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Miodzi i wyksztatceni traca
wszystkie oszczednosci. Oficer
policji opowiada o "skrobaniu
mamuta"
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SPOOFING - TAK OKRESLA SIE NOWE PRZESTEPSTWO INTERNETOWE. POLEGA NA
PODSZYWANIU SIE | CZYSZCZENIU DO ZERA - A NAWET ZADLUZANIU - NASZYCH KONT.

Majg Facebooka i Instagrama, ale nie majg juz
pieniedzy. Kazdego dnia polska policja dostaje nawet
kilkaset zgtoszen o nowym oszustwie i bezczelnych
hakerach. Oto przestroga i kulisy przestepstwa.

W poniedziatek 4 pazdziernika oficer dyzurny komendy wojewddzkiej policji w Poznaniu odbiera
telefon. W stuchawce gtos kobiety: - Dzien dobry, chciatam zapytac, czy numer 47 77 151 50
nalezy do wydziatu od cyberprzestepczosci?

- Tak, potwierdzam — odpowiada dyzurny.

- Dziekuje. Do widzenia — kobieta sie zegna. Kilka godzin pdzniej orientuje sie, ze z jej bankowego
konta zniknety wszystkie pienigdze. Zgtasza przestepstwo i jeszcze ma pretensje — przeciez
rozmawiata z prawdziwym policjantem.

Policja: kilkaset prob "skrobania mamuta"

Andrzej (imie zmienione) przychodzi na spotkanie w czarnej marynarce, biatym T-shircie i
kolorowych adidasach. Jest oficerem operacyjnym wydziatu ds. walki z cyberprzestepczoscig w
komendzie wojewddzkiej w Poznaniu.

Przetozeni zgodzili sie, by opowiedziat nam o nowym oszustwie: - Codziennie w catej Polsce
notujemy od kilkudziesieciu do kilkuset préb ,skrobania mamuta", w wiekszosci udanych.
Ofiarami nie sg juz zagubieni emeryci, jak w oszustwach na wnuczka. Pienigdze tracga mtodzi,
wyksztatceni ludzie. Majg smartfony, Facebooka, Instagrama. Inwencja przestepcéw wkroczyta na
nowy poziom.

Policjanci positkuja sie angielskim stowem ,,spoofing", ale chodzi po prostu o podszywanie sie i
czyszczenie do zera — a nawet zadtuzanie — naszych kont.

To udoskonala wersja znanej juz metody ,,na policjanta CBS". Do tej pory oszusci dzwonili do
przypadkowej osoby, informujgc, ze zdeponowane w banku pienigdze sg zagrozone, trzeba je
pilnie wyptacic, a policja schowa je w depozycie. Ofiara szta do banku, wyptacata gotéwke i
oddawata fatszywemu policjantowi. Ryzyko wpadki byto jednak spore, bo prawdziwa policja
mogta zrobi¢ zasadzke, media zaczety ostrzegac przed tg metodg, a banki przeszkolity
pracownikow. Oszusci poszli wiec krok dale;.


https://poznan.wyborcza.pl/poznan/7,36001,27664412,mlodzi-i-wyksztalceni-traca-wszystkie-oszczednosci-oficer-policji.html?_ga=2.83153937.667515577.1633964513-2058663168.1624426496#S.main_topic_2-K.C-B.2-L.3.maly
https://poznan.wyborcza.pl/poznan/7,36001,27664412,mlodzi-i-wyksztalceni-traca-wszystkie-oszczednosci-oficer-policji.html?_ga=2.83153937.667515577.1633964513-2058663168.1624426496#S.main_topic_2-K.C-B.2-L.3.maly
https://poznan.wyborcza.pl/poznan/7,36001,27664412,mlodzi-i-wyksztalceni-traca-wszystkie-oszczednosci-oficer-policji.html?_ga=2.83153937.667515577.1633964513-2058663168.1624426496#S.main_topic_2-K.C-B.2-L.3.maly
https://poznan.wyborcza.pl/poznan/7,36001,27664412,mlodzi-i-wyksztalceni-traca-wszystkie-oszczednosci-oficer-policji.html?_ga=2.83153937.667515577.1633964513-2058663168.1624426496#S.main_topic_2-K.C-B.2-L.3.maly
https://poznan.wyborcza.pl/poznan/0,113459.html?tag=policja#anchorLink

Spoofing. Na telefonie zobaczysz, ze dzwoni infolinia
banku

- Sami czyszcza zdalnie konta swoich ofiar. Nadal majg legende — podajg sie za pracownikéw
banku, a takze policjantéw. Znalezli jednak nowy sposéb, by sie uwiarygodni¢. Nawet ostrozna z
natury osoba moze sie na to ztapa¢ — moéwi Andrzej.

| opowiada: - Przestepcy wykorzystujg telefonie internetowg, tzw. VoIP (Voice over Internet
Protocol). Mozna z niej bez problemu potgczy¢ sie z tradycyjng telefonig komérkowg GSM.
Wystarczy zatem, ze tylko sprawca uzywa telefonii internetowej. Pozwala mu to przed
wykonaniem potgczenia, za pomoca zainstalowanej aplikacji, wpisa¢ w polu ,nadawca" dowolny
numer lub nazwe, ktére potem wyswietlg sie na naszym telefonie. Na ekranie zobaczymy wiec, ze
dzwoni infolinia naszego banku albo komenda policji. Numer telefonu bedzie sie zgadzat.

- Ale skad wiedzg, w ktérym banku mam konto? Dziatajg na chybit-trafit? — pytamy.

- To ataki celowane. Wiedzg, do kogo dzwonig. Korzystajg z baz danych, ktére na przestrzeni lat
wyptywaty z réznych instytucji finansowych lub administratoréw réznych aplikaciji. Hakerzy
wtamuja sie do niedoskonatych systemow i wykradajg wykazy klientéw. Potem proponuja, ze je
zwrdcag, ale za pienigdze. Jesli administrator nie chce ptacic, to wystawiajg je na sprzedaz w
darknecie [ukryte zasoby internetu]. Grupy zajmujace sie spoofingiem kupuja te wykazy i
wybierajg ofiary. Moze sie zdarzy¢, ze na przestrzeni lat kto$ zmienit bank, ale wiekszo$¢ oséb
tego nie robi.

Pieniadze znikaja z konta, czyli skrobanie mamuta

- Czyli juz na starcie oszusci zyskujg przewage, bo zgadza sie nazwa banku i numer telefonu.

- Doktadnie tak. Potem zaczyna sie rozmowa: prosza o imie i nazwisko, pytajg, czy jest pan lub
pani posiadaczem rachunku. Méwig: ,ZauwazyliSmy nietypowy ruch na koncie, wyptywajg z niego
pienigdze". Prosze o podanie numeru karty debetowej z kodem CVV badz loginu i hasta do
bankowosci elektronicznej. A potem czyszczg konto. W ich zargonie nazywa sie to skrobaniem
mamuta. Czasem uruchamiajg tez linie kredytowg i rowniez czyszczg, zadtuzajgc ofiare.

- A po co im numer karty debetowej?

- Przy jej pomocy réwniez mozna przela¢ pienigdze z jednego konta na drugie. | tak robig.
Pienigdze ptyng na konto zatozone na ,stupa" [podstawiona osoba, zwykle niezdajgca sobie z
tego sprawy], ale najczesciej na konta za granicg w krajach takich jak Biatorus czy Ukraina.

- To chyba trudno ich namierzy¢?

- Gdyby dzwonili przy uzyciu tradycyjnej telefonii komérkowej GSM, mozna by prébowac ich
namierzyé. Ale telefonia internetowa pozwala im do$¢ skutecznie anonimizowacé sie w sieci.
Pewne slady zostawiajg, ale co z tego, skoro na przyktad numer IP prowadzi do dostawcy
internetu na pewnej egzotycznej wyspie? Zwracamy sie 0 pomoc miedzynarodowa do innych
panstw, ale to trwa. Nie poddajemy sie jednak. Mamy pewne operacyjne ustalenia, o ktérych nie
moga mowic.

Spoofing. Oszusci podszywaja sie pod policje

Andrzej przyznaje, ze policja ma do czynienia z zawodowcami, a nie amatorami. Mozliwe nawet,
ze w proceder zaangazowaty sie osoby pracujgce wczesniej w tej branzy. Sg na tyle bezczelni, ze
w ostatnich dniach zaczeli podszywac sie juz nie tylko pod pracownikéw bankéw, ale takze pod
policjantow z wydziatu do walki z cyberprzestepczoscia.

W poniedziatek, 4 pazdziernika na telefonie mieszkanki Poznania wys$wietlit sie prawdziwy numer
wydziatu, w ktérym pracuje Andrzej. Dzwonigcy mezczyzna podat sie za policjanta z komendy
wojewoddzkiej w Poznaniu. Poinformowat o wtamaniu na bankowe konto. Dodat, ze policja
prowadzi dziatania razem z pracownikami dziatu bezpieczenstwa banku.

- Potrzebujemy pani pomocy, ale na poczatek prosze zweryfikowac, ze jestedmy policjantami —
powiedziat oszust. Kazat kobiecie oddzwoni¢ i potwierdzié¢, ze numer nalezy do wydziatu do walki
z cyberprzestepczoscia.

Kobieta oddzwonita i potaczyta sie z prawdziwg komenda. Byto po potudniu, wiec w sekretariacie
wydziatu nikt juz nie pracowat. Centrala przetgczyta jg do oficera dyzurnego. Kobieta styszata
nagranie: ,Komenda wojewddzka policji w Poznaniu, prosze czekaé". Odebrat prawdziwy oficer
dyzurny. A potem — nieSwiadomy przekretu — potwierdzit, ze podany numer nalezy do wydziatu do
walki z cyberprzestepczoscia.

- Potwierdzita pani numer? — zapytat oszust przy kolejnym telefonie.

— Tak — odpowiedziata kobieta.

- To teraz prosze wykonywac polecenia.



Mieszkanka Poznania przekazata fatszywemu policjantowi dostep do swojego konta. Dopiero po
kilku godzinach zorientowata sie, ze wszystkie pienigdze zniknety.

Spoofing. Jak sie ochronic i uratowac pieniadze?

Andrzej przyznaje, ze policjanci nie mogli uwierzy¢ w bezczelnos¢ bandytow. W kolejnych dniach
sytuacja sie powtérzyta. — Ale oficerowie dyzurni byli juz uprzedzeni, wiec udato sie zapobiec
oszustwom. Teraz dyzurujemy przy telefonie naszego wydziatu przez catg dobe, bo to moze nie
by¢ koniec — mowi oficer.

- Co zatem robi¢, gdy na telefonie wyswietli sie informacja, ze dzwoni do nas policja lub nasz
bank? - pytamy.

Andrzej odpowiada: - Ani policja, ani bank nie prosi nigdy o podanie numeru karty kredytowej i
kodu CVV, a tym bardziej loginu i hasta do bankowosci internetowej. Jesli dzwonigcy poprosi nas
o takie dane, powinna zapali¢ nam sie lampka ostrzegawcza. Nalezy przerwac potaczenie i nie
oddzwaniac¢. Wejdzmy na strone banku, znajdzmy numer na infolinie, wpiszmy go do telefonu i
zadzwonmy, by sprawdzi¢, czy rzeczywiscie z naszym kontem cos sie dzieje.

Spoofing. Banki nie uznaja reklamaciji

- A jesli juz daliSmy sie nabrac¢?

- Zanim pojdziemy na policje zgtosic¢ przestepstwo, skontaktujmy sie ze swoim bankiem. Im
szybciej to zrobimy, tym wieksze szanse, ze pienigdze uda sie uratowac. Przelewy miedzy
bankami odbywajg sie bowiem w ciggu dnia w kilku sesjach, pomiedzy nimi pienigdze sg w
~Kwarantannie". Mozna je jeszcze uratowac.

- A jesli nie zdgzymy? Mozna ztozy¢ w banku reklamacije?

- Od ofiar wiemy, ze banki nie uznajg takich reklamacji. Wychodzg z zatozenia, ze ich
zabezpieczenia sg dobre, a klient sam udostepnit innej osobie login czy hasto.

Oficer dodaje, ze ofiary traca od kilkuset ztotych do nawet ponad 100 tys. zt: - To ludzie w réznym
wieku, réznych profesji. Wielu mtodych, wyksztatconych. Wydaje im sie, ze sg bezpieczni, bo
wiedzg, jak dziata internet, maja dziesiagtki aplikacji, Facebooka, Instagrama. Ale potem okazuje
sie, ze dali sie oszukaé. ZgodziliSmy sie na te rozmowe, by za posrednictwem gazety wszystkich
ostrzec.
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